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1. AMAC

Gubre Fabrikalari T.A.S.’nin stratejik yonu ile uyumlu Bilgi Guvenligi Yonetimi Sistemi
(BGYS) politikalarinin olusturulmasi amaglanmaktadir. Sirket, kurumsal bilgiyi son
derece degerli bir varlik olarak kabul eder; bilgi, is faaliyetlerinin strdurulebilmesi
acisindan kritik dnem tasir ve uygun sekilde korunmalidir. isbu politika, sirketin
teknolojisini, bilgi birikimini ve itibarini korumak i¢in bilgi kaynaklarinin risklerini
azaltarak gizlilik, erigilebilirlik ve batunliginin saglanmasini hedefler. Ayrica, yazilim ve
ticari faaliyetlere ait bilgileri koruyarak kurulusu maddi ve manevi dis guvensizliklerden

korumayi, is ortaklari ve musterilere ait bilgilerin guvenligini saglamayi amaglar.

2. KAPSAM

Bilgi Guvenligi Politikasi kapsami; iSO 27001 Bilgi Giivenligi Yonetim Sistemi
kapsaminda EK.01.001 Bilgi Givenligi El Kitab1 dokimaninda tanimlanmis olan
organizasyon ve bilgi degerleridir. Bununla birlikte, bu politika Sermaye Piyasasi Kurulu
(“SPK”) tarafindan diizenlenen VII1-128.10 sayil Bilgi Sistemleri Yénetimine iligskin Usul
ve Esaslar Tebligi basta olmak tzere ilgili mevzuat hUkumleri dogrultusunda hazirlanmig
olup, cografi konum veya is biriminden bagimsiz olarak, kurum bilgilerini veya is
sistemlerini kullanan tim personel (tam/yari zamanli, daimi veya sozlesmeli) icin
gecerli ve zorunludur. Kurum bilgilerine erigimi olan tGguincii sahis hizmet saglayicilari
ve destek personeli de bu politikanin genel ilkelerine ve guvenlik yakimlulUklerine bagli

kalmak zorundadir.
3. SORUMLULUK

Ust Yonetim, BGYS Politikasinin kurum ihtiyaglarini karsilar nitelikte bulunmasindan,
uygulanmasi igin gerekli destek ve gbzetimin saglanmasindan, politikanin en az yilda
bir kez veya kurum politikasinda degisiklik gerektirebilecek durumlarda go6zden
gecirilmesinden sorumludur. Bu kapsamda ust yonetim TK Teknoloji ile birlikte
politikanin gerekliliklerini yerine getirmek igin proje ve programlari yuritmekten ve tim
calisanlara verilmesi gereken bilgi guvenligi farkindalik egitimlerini desteklemekten ve
bu politikanin etkili kullanimindan sorumludur. Ust yénetimi temsilen bu gérevi Yonetim

Temsilcisi yapar ve Genel Mudur’e tasdik ettirir.
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Yoénetim Temsilcisi, iSO 27001 Bilgi Giivenligi Yénetim Sistemi kapsaminda Bilgi
Guvenligi Yonetim Sisteminin kurulmasindan igletiimesi ve yonetiimesine kadar her
asamada yer alir.

Sirket’in Ust yonetimi tarafindan gorevlendirilen BGYS ekibi, BGYS Politikasinin Sirket
intiyaclarini kargilar nitelikte bulunmasindan, uygulanmasi igin gerekli destek ve
gOzetimin saglanmasindan, politikanin en az yilda bir kez veya kurum politikasinda
degisiklik gerektirebilecek durumlarda gézden gegcirilmesinden sorumludur.

Tum gahisanlar, Bilgi Guvenligi Politikasi ve prensiplerini desteklemekten sorumlu olup,
bu Politikaya atifta bulunan bilgi guvenligi politika, prosedir ve dizenlenmelerine
uymakla yakumltdur. Bilgi givenligi politika, prosedir ve dizenlemelerine uyulmamasi

halinde, Sirket politikalarina gore disiplinle ilgili hUkimler gecerlidir.
4. TANIMLAR

GUBRETAS/Sirket: Giibre Fabrikalari T.A.S.'yi,

Giibretas isyeri: Asagida sayilan tesis, lojistik merkezleri, bdlge mudiirliikleri ve
birimlerini,

Genel Mudurlik: Gubretas Genel Mudurlugu’'na,

Tesisler: Yarimca, izmir ve iskenderun Tesislerini,

Bolge Mudurlukleri: Marmara Bolge Mudurlugu, Ege Bolge Mudurlagua, Bati Akdeniz
Bolge Miidiirligl, Dogu Akdeniz Bolge Miidirligl, ic Anadolu Bélge Midurliiga,
Karadeniz Bolge Muduarligu, GAP ve Glineydogu Anadolu Bolge Mudurluga’nd,
Lojistik Merkezi: iskenderun Lojistik Merkezi, Izmir Lojistik Merkez, Samsun Lojistik
Merkezi, Tekirdag Lojistik Merkezini,

Birim: Sirketin Direktdr ve Ust Yoneticilerine bagl departmanlarini,

Ust Yonetim: Gubre Fabrikalari T.A.S. Genel Midir ve Direktorleri,

BGYS: Bilgi Guvenligi Yonetim Sistemini,

TK Teknoloji: Bilgi teknolojileri hizmeti sunan Tarim Kredi Teknoloji A.S.’ni,

Bilgi: Sirket igin bir degeri ifade eden ve sirket kaynaklari kullanilarak olusturulan, satin
alinan lisans ve sair yasal yollarla bulundurulmasina veya kullanimina belirli bir sure i¢in
veya sure kisitlamasi olmaksizin hak kazanilan ve her turlt fikri mulkiyet hakkina sahip
olunan, farkli ortamlarda saklanan, paylasilan ve kullanilan, sirketin stratejisini ve

hedeflerini etkileyebilecek her tarlt varlig,
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Bilgi Glivenligi: Sirket bilgi varliklarinin “Gizlilik, Batunlik, Erigilebilirlik” 6zelliklerinin
korunmasini,

Bilgi Giivenligi Sorumlusu: SPK Bilgi Sistemleri Yonetimine lligkin Usul ve Esaslar
Tebligi Kapsaminda Bilgi sistemleri guvenligine iligkin kontrollerin gereklerinin yerine
getiriimesinden ve takibinden sorumlu olan, bilgi sistemleri yonetimine iligskin gerekliliklerin
yerine getiriimesi hususunda herhangi bir gorevi bulunmayan ve Ust yonetime bagli
¢alisan Kisiyi,

Gizlilik: Bilginin yetkisiz kigiler, varliklar veya proseslerce kullanilabilir yapilmamasi;
sadece yetkili kullanici, uygulama veya sistemlerce erigilebilir olmasidir,

Batunluk: Varliklarin dogrulugunu ve tamligini koruma 6zelligini,

Erisilebilirlik: Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve kullanilabilir
olma 6zelligini,

Yonetim Temsilcisi: Bilgi Glvenligi Yonetim Sisteminin kurulmasi icin yurutilecek
calismalarda Ust yonetimi temsilen yer alacak kisiyi,

BGYS Ekibi: Bilgi Glvenligi Yonetim Sistemi dokumanlarinin hazirlanmasini saglamak
ve teknik standartlara uyumu yerine getirmek, yonetmek, guncelligini ve surekliligini
saglamak uUzere atanmis galisma grubunu,

BGYS i¢ Denetgisi: Bilgi Givenligi Yonetim Sisteminin uygulanmasindan ve
isletiminden bagimsiz, Bilgi Guvenligi Yonetim Sisteminin denetimini yerine
getirebilecek deneyim, egitim ve sertifikasyonlara sahip kisi olup Bilgi Guvenligi Yonetim

Sisteminin i¢ denetimini gergeklestiren kisiyi ifade eder.

HAZIRLAYAN KONTROL ONAYLAYAN

Insan Kaynaklari ve Idari _ _ -
_ o Kalite Yonetim Temsilcisi o
Isler MUduru Yonetim Kurulu

. Ebru YILMAZ
Barbaros OZCAN
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5. UYGULAMA

Gubre Fabrikalari T.A.S., bilginin is slrecleri ve fonksiyonlari i¢in son derece 6nemli
oldugunu g6z onunde bulundurarak; BGYS'yi bu Politika ve sisteme bagh diger
dokumanlarla tanimlanan esaslara ve ilgili tim yasal mevzuat/sdzlesmelere uygun
olarak yarutir. Bilgi Gavenligi ile ilgili tim yasal mevzuat ve sézlesmeler dogrultusunda

ISO 27001 Standardinin gereklerini yerine getirecek sekilde surekli iyilestirme ilkesine

goOre calismalar yuratar. Bu kapsamda sirket bilgi islem altyapisini kullanan ve bilgi

kaynaklarina erisenler:

v Kisisel ve elektronik iletisimde sirkete ait bilginin gizliligini saglamaill,

v Is degerlerine gore Sirket bilgisinin yedeklenmesini saglamali,

v Risk dizeylerine gore belirlenen glvenlik dnlemlerini almali,

v s faaliyetlerinin miimkiin olan en az kesinti ile devam etmesini saglamal,

v’ Bilgi glivenligi ihlal olaylarini Bilgi Guivenligi Sorumlusu’na bildirerek raporlamali, bu
ihlalleri engelleyecek onlemleri almali,

v Sirket bilisim kaynaklarini, yasalara ve bunlara bagl yonetmeliklere aykiri faaliyetler
amaciyla kullanmamali,

v' Sirket ici Bilgi kaynaklarini (duyuru, dokiman vb.) yetkisiz olarak 3. kisilere
iletmemeli,

v’ Bilginin gizlilik, bitinlik ve erigilebilirlik kapsaminda degerlendirilerek igeriden ve
digaridan gelebilecek tum tehditlerden korunmasi ve yurutulen faaliyetlerin etkin,
dogru, hizli ve guvenli olarak gergeklestiriimeli,

v" Personelini, sistemlerini, bilgi ve varliklarini, uyulmasi gereken is kurallarini,
Olculebilir ve uygulanabilir hedefler ile strekli gozden gecirerek bu hedefler
kapsaminda is surekliligini saglayarak ilerlemel,

v Musterileri, is ortaklari, tedarikgileri veya diger tGgincu kisilere ait Bilgilerin gizliligini,

butinlGguna ve erisilebilirligini korumalidir.

Bilgi sistemlerine iligkin risklerin yonetilmesine dair sureclerin olusturulmasi, kontrollerin
tesis edilmesi ve gozetimi PR.02.005 Bilgi Sistemleri Yénetim ve Kontrol Prosediri’ne
gore yapilir.

Sirket’in ilgili personelinin bilgi glivenligi konusunda gerekli egitimleri almasi saglanir.
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6. YURURLUK

Bu Politika, Yonetim Kurulu karari ile yurarluge girer.

7. ILGILIi DOKUMANLAR

ISO 27001 Bilgi Guvenligi Yonetim Sistemi Standardi
EK.01.001 Bilgi Gluvenligi El Kitabi
PR.02.005 Bilgi Sistemleri Yonetim ve Kontrol Proseduri

SPK Bilgi Sistemleri Yénetimine iliskin Usul ve Esaslar Tebligi

8. DEGISIKLIKLER TABLOSU

Revizyon No

Revizyon Tarihi

Degisiklik icerigi

00 2016 ik Yayin
01 2025 icerikle ilgili diizenlemeler yapilmistir.
02 2025 icerikle ilgili diizenlemeler yapilmistir.
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